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Mise en place MFA

(Multi Factor Authentification)

L'authentification multifacteur (MFA) ajoute une étape de sécurité en plus du mot de passe lors de la
connexion a un compte Microsoft 365. La méthode recommandée par Microsoft pour un compte
professionnel ou scolaire est I'application Microsoft Authenticator. Il existe d’autres applications qui
permettent de remplir le méme réle (Google authenticator, Proton Authenticator,...)

Avant de commencer

Pour configurer la MFA, il faut disposer du compte scolaire, du mot de passe associé et d’'un
téléphone sur lequel installer I'application Microsoft Authenticator. Il faut aussi disposer d’un second
écran, par exemple un ordinateur ( PC, Mac ou tablette) afin d’afficher le QR code que le téléphone
devra scanner.

Télécharger I'application

L'application a installer sappelle Microsoft Authenticator. Elle est disponible sur I'App Store pour
iPhone et sur Google Play pour Android. D’autres applications sont aussi compatibles comme Google
Authenticator et Proton Authenticator.

Premiére configuration

1. Depuis un ordinateur, ouvrir un navigateur et se connecter au compte Microsoft 365 scolaire
avec votre adresse email du CFA Descartes Sup. My Sign-Ins | Security Info | Microsoft.com

B® Microsoft

Se connecter

@etucfadescartes.fr

Vous n'avez pas encore de compte ? Créez-en un !

Votre compte n'est pas accessible ?

Q Options de connexion
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Votre mot de passe de messagerie

B® Microsoft

< @etucfadescartes.fr

Entrez le mot de passe

J'ai oublié mon mot de passe

Se connecter

2. Apres la connexion s’il apparait a I’écran Sécurisons votre compte merci de passer a I'étape 4
Sinon, il faut cliquer sur le + Ajouter une méthode de connexion.

= Informations de sécurite

Voici les méthodes que vous utilisez pour vous connecter a votre compte ou reinitialiser votre mot de passe.

TF

Detucfadescartes.fr
-+ Ajouter une méthode de connexion

& Mon compte -~
Derniére mise  jour

il y a 3 minutes

[#s] Mot de passe (1)
Vue d'ensemble

Informations de sécurité o .
Appareil perdu ? Se déconnecter partout
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3. Ensuite choisir Microsoft Authenticator, aller ensuite a I'étape 5
Ajouter une méthode de connexion X

—~ Microsoft Authenticator
Approuver les demandes de connexion ou utiliser des codes &
< usage unigue

Jeton matériel
() Se connecter avec un code provenant d'un jeton matériel

% Téléphone
Recevoir un appel ou un SMS pour vous connecter avec un code

% Numéro de téléphone secondaire

Recevoir un appel pour se connecter avec un code

% Téléphone (bureau)

Recevoir un appel pour se connecter avec un code

4. Al'affichage de cet écran, il faut alors choisir Suivant.

B% Microsoft
@etucfadescartes.fr

Sécurisons votre compte

Nous vous aiderons & configurer une autre fagon de
vérifier qu'il s'agit de vous.

Utiliser un autre compte

En savoir plus sur la vérification de votre identité
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5. La méthode proposée par défaut est I'application Microsoft Authenticator; si elle est déja
installée sur le téléphone, il faut continuer avec cette option. Cliquer deux fois sur Suivant
ensuite un QRcode va apparaitre.

B® Microsoft

Installer Microsoft
Authenticator

Installez I'application sur votre appareil mobile, puis
revenez ici pour continuer.

GETITON ‘ Download on the
k Google Play App Store
Configurer une autre application d'authentification

Autres options

B® Microsoft
¢

Configurer votre compte dans
I'application

Si vous y étes invité, autorisez les notifications. Puis,
ajoutez un compte et sélectionnez Professionnel ou
scolaire.

Autres options
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6. Ouvrir ensuite I'application sur le téléphone, choisir Ajouter un compte, puis Compte

professionnel ou scolaire, Analyser le QRcode.

7. Scanner le QR code affiché sur I'écran de l'ordinateur avec I'application Microsoft
Authenticator. Une notification de test est ensuite envoyée au téléphone ; il faut 'approuver

pour terminer I'association du compte.

e Un code apparait sur I'écran d’ordinateur.

BS Microsoft

<

Nous allons essayer

44

Entrez le numéro indigué dans I'application pour
approuver la demande de connexion.

Autres options

e On rentre ce code sur son téléphone.

1:09

Essayez-vous de vous

@ connecter ?

Entrez le numéro indiqué pour
vous connecter.

a4

Non, ce n'est pas mm

R
o [
1 2 :f»

i & | &

7. 8 9

0 &
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e La MFA est bien mise en place

B® Microsoft

@etucfadescartes.fr

@ Authenticator Added

Vous pouvez maintenant utiliser Microsoft
Authenticator pour approuver les connexions,
obtenir des codes unigues, etc.

Il s'agit maintenant de votre méthode de connexion

par défaut.

Conseils importants

e Ne jamais valider une demande MFA non sollicitée.
e Conserver le téléphone a jour et autoriser les notifications pour I'application Authenticator.

e Prévenir rapidement le support informatique du CFA (it@cfadescartes.fr) en cas de téléphone
perdu, volé ou remplacé.

Ou retrouver mes méthodes de connexion

En allant sur I'adresse My Sign-Ins | Security Info | Microsoft.com, il est possible de voir et ajouter /
changer ses méthodes de connexion pour accéder a votre messagerie du CFA.

& C @ O hpsymysigninsmicrosoftcom/sscuri i A Qo

= Informations de sécurité

Informatians de sécurté
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En cas de probleme

Si aucune notification n’arrive, il faut vérifier que le téléphone est connecté a Internet et que les
notifications de Microsoft Authenticator sont autorisées. Si I'accés au compte est complétement
bloqué, vous devez contacter le service informatique du CFA (it@cfadescartes.fr) pour réinitialiser les
informations de sécurité

OEE 0
b
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