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CONSULTANT EN CYBERSECURITE 
Expert projet digital spécialité Consultant en cybersécurité 

• Titre de niveau 7 (bac+5) reconnu par l'état : RNCP 30 749 

• Centre de candidature : Global Knowledge France 

• Lieu de formation : CFA Descartes - Campus Cité Descartes (77) 

 

CONTENU PEDAGOGIQUE  

 (497 H DE COURS + COACHING, EXAMENS, JOURNEE D’INTEGRATION) 

 

• Veille technologique - 28 h 

Comprendre le système d’information et son évolution .....................  21 h 

Mettre en place une méthodologie de veille efficace ........................  7 h 

 

• Élaboration d’un cahier des charges - 35 h 

Définition des exigences ...........................................................  21 h 

Rédaction d’un cahier des charges...............................................  14 h 

 

• Définition d'une architecture matérielle et logicielle - 35 h 

ITIL Introduction ....................................................................  7 h 

Introduction à l'architecture d'entreprise avec TOGAF .......................  7 h 

Architecture logicielle .............................................................  21 h 

 

• Management de projets et conduite du changement - 70 h  

Introduction à la gestion de projet ..............................................  21 h 

Agile Professional Scrum Master  .................................................  14 h 

Introduction au Lean  ..............................................................  7 h 

Méthodes de résolution de problèmes ...........................................  14 h 

La conduite du changement .......................................................  14 h 
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• Sécurité des systèmes et réseaux - 28 h  

Sensibilisation aux nouvelles règles relatives à la protection des données 7 h 

Cyber et IT Security Foundations .................................................  21 h 

 

• Spécialisation Cybersécurité - 301 h  

Cybersécurité : conformité et évolution des normes .........................  14 h 

Organisation et sécurité du système d’information ...........................  28 h 

Les réseaux : architecture, mise en œuvre et perspectives .................  35 h 

Unix, Linux : les bases indispensables ...........................................  35 h 

Les fondamentaux de Windows Server ..........................................  14 h 

Cybersécurité foundations.........................................................  35 h 

ISO 27001 sécurité de l’information : lead auditor & Implementer ........  70 h 

ISO 27005 Risk Manager – Ebios  ..................................................  35 h 

La posture du consultant ..........................................................  7 h 

La communication orale ...........................................................  14 h 

La connaissance de soi .............................................................  7 h 

La communication écrite ..........................................................  7 h 

 

 

• Mise en situation professionnelle  

Rapport (coaching et travail personnel) et soutenances .....................  81 h 

 

 
 
Modalités d’évaluation / contrôle des connaissances 

• Test de positionnement en début de parcours 

• Contrôle continu : 10% du titre 

• Examen final : 15%  

• Appréciation tuteur entreprise : 15% 

• Rapport alternance 30% 

• Soutenance : 30% 

 

Modalités de financement de la formation 

• La formation est entièrement gratuite pour l’apprenti.  

La formation est financée par les OPCO (opérateurs de compétences) et éventuellement avec un 

complément de l’entreprise.   


